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1. Requisitos
O Certificado Digital vdlido e no prazo de renovacao;

O processo de renovacdo deve ser realizado no computador onde o Certificado Digital esteja
instalado e disponivel para uso;

Ter o aplicativo JAVA atualizado no computador que sera utilizado no processo de renovacgao;

Utilizar um computador com Sistema Operacional Microsoft Windows Vista, Windows 7, Windows
8oud.1;

Utilizar o navegador Internet Explorer nas versdes 8, 9, 10 e 11;
Desativar o antivirus do inicio ao termino da instalacado;

Ter privilégios de administrador do computador;
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2. Primeiro passo

Ao receber por e-mail o link de renovacao, clique em “Clique aqui para Renovar seu Certificado”, como
na imagem abaixo.

Escrever texto a ser exibido no topo do e-mail.
Escrever texto a ser exibido no topo do e-mail.
Escrever texto a ser exibido no topo do e-mail.
Escrever texto a ser exibido no topo do e-mail.

‘i Renovacédo de Certificado Digital ONLINE

- |I' CERTIFICADORA

|
N*do Ticket Data da Compra Valer Tetal
67210362311 05/02/2015 R$ 133,00
Cliente

822.883.801-87 JULIO SOYZA

Vendedor: 822.883.801-67 JULIO CESAR MORAIS E S0UZA

Produtos Adquiridos
Produto Valor

e-CPF A1 RE 133,00

‘ fi Clique aqui para Renovar seu Cerlificado

hitp://www _onlinecertificadora.com_ br

Atengéo: Esta é uma mensagem automatica, ndo & necessdrio respondé-la.

ONLINE

As informagdes contidas neste documento ndo podem ser reproduzidas . l' CERTIFICADORA

total ou parcialmente. Todos os direitos reservados.

VOCE ONLINE, VOCE SEGURO
e ———



Pagina 5 de 24

Versao

Manual de renovagao
1.1

online de Certificado
Digital

Em seguida clique em “RENOVE agora!”
=

@|@ http://hmi-renovar.vpki.com.br/renovar-endEntity/pages/public/client/testDeviceComputer.jsf?faces-redirect=true&store=RD01&campaign=>51&:skin=SKB0( O ~ O‘ ﬁ} ik {@}

(& RENOVAGAO ONLINE DEC... X | |
. Arquivo Editar Exibir Favoritos Ferramentas Ajuda
A

O contetdo foi bloqueado porque néo foi assinado por um certificado de seguranga valido.

Para saber mais, veja "Sobre erros de certificado” na Ajuda do Internet Explorer.

RENOVACAO

Renove o seu certi digital com ic i
Séo quatro etapas para vocé renovar eletronicamente o seu certificado digital, simples
= rApkda. RENOVE agora! _

Clique em RENOVE agoral ¢ siga 0 n0sso passo-a-passo para:

(6]

Renovar|
on fine.
D) ( 8 2 < 2

Ticket
VERIFICAR IDENTIFICAR SELECIONAR RENOVAR
a compatibilidade do seu 0 seu certificado digital € a a melhor opgao de certificado o seu certificado digital de forma
computador para a instalago  condicao necesséria para a digital para o seu caso on line, ou através de um dos

do novo certificado digital renovagéo nossos Pontos de Atendimento

0 contelido foi bloqueado porque néo foi assinado por um certificado de seguranga vélido.
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Clique em “Verificar” para saber se seu computador esta apto para a renovacao.

]

@l@ http://hmi-renovar.vpki.com.br/renovar-endEntity/pages/public/client/testDeviceComputer.jsf?faces-redirect=true&store=RD01&campaign=518&skin=SKB0( p v ol GD * @

(& RENOVAGAO ONLINE DE C... %
Arquivo Editar Exibir Favoritos Ferramentas Ajuda
A

O contetdo foi bloqueado porque néo foi assinado por um certificado de seguranga valido.

Para saber mais, veja "Sobre erros de certificado” na Ajuda do Internet Explorer.

RENOVAGAO DE CERTIFICADO DIGITAL J

9 Faremos um teste rapido em seu computador para verificar
se ele esta apto para efetuar a renovagao.

- VERIFICAR |
RENOVANDO

O conteddo foi bloqueado porque nao foi assinado por um certificado de seguranga valido.
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Verifique se todos os itens foram aprovados como na imagem abaixo e clique em “continuar”, caso
algum seja reprovado verifique a solugao necessaria.

i
I@ http://hmi-renovar.vpki.com.br/renovar-endEntity/pages/public/client/testDeviceComputer.jsf?faces-redirect=true&store=RD01&campaign=518&skin=SKBO( p v ol {3} * @
(& RENOVAGAO ONLINEDEC.. % | |

Arquivo Editar Exibir Favoritos Ferramentas Ajuda

O contetdo foi bloqueado porque néo foi assinado por um certificado de seguranga valido. A

Para saber mais, veja "Sobre erros de certificado” na Ajuda do Internet Explorer.

RENOVAGAO DE CERTIFICADO DIGITAL VERIFICANDO
© seu computador

@ Sistema Operacional OKI

;
@ Navegador OK! ' JENTIFICANDO

el @) vava oK1

gy Verséo do Java instalado 1.8.0_31

.

ket S

—
Py o
O conteddo foi bloqueado porque nao foi assinado por um certificado de seguranga valido. v
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Nessa tela clique em “Continuar”, para verificar se o certificado que deseja renovar estd instalado no
computador, durante essa verificacdo o Java ird pedir sua permissdo para executar o aplicativo, autorize a
execucdo do aplicativo Java, para que a verificacdo seja realizada.

=
' @ http://hml-renovar.vpki.com.br/renovar-endEntity/pages/public/client/testDeviceComputer.jsf?faces-redirect=true&store=RD01&campaign=51&skin=SKB0( p v O ‘ ﬁ i\g @
(& RENOVAGAO ONLINE DEC.. % | |
|- Arquivo Editar Exibir Favoritos Ferramentas Ajuda
O contetdo foi bloqueado porque néo foi assinado por um certificado de seguranga valido. A
Para saber mais, veja "Sobre erros de certificado” na Ajuda do Internet Explorer,
RENOVAGAO DE CERTIFICADO DIGITAL VERIFICANDO
© seu computador
Conecte agors o seu dispositivo (leitora + cartio ou toksn). Caso o seu certificado
digital sejs do tipo A1, certifique-se apenss que ele eateja instaledo neste |
‘computador. 1
- aj A 5
T
Renovar| ) | ;
on fine. = - :
Casoo solicite 8 sutorizecio para instalagio d H
® softwars VALID, por favor, clique em EXECUTAR.
el
Ticket ) A seguir, clique em CONTINUAR. -
‘
4
O conteddo foi bloqueado porque nao foi assinado por um certificado de seguranga valido. Vv
|
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Agora selecione o certificado que serd renovado, e clique em “Continuar”.

S
http://hmi-renovar.vpki.com.br/renovar-endEntity/pages/public/client/runTestApplet,jsf p v O ‘ {;D ik @
RENOVAGAO ONLINE DEC... % | |
Arquivo Editar Exibir Favoritos Ferramentas Ajuda

O contetdo foi bloqueado porque néo foi assinado por um certificado de seguranga valido.

Para saber mais, veja "Sobre erros de certificado” na Ajuda do Internet Explorer.

RENOVAGAO DE CERTIFICADO DIGITAL VERIFICANDO

(g i nocuers (D
240412016 12:17:35
IR | acva res - v ne

IDENTIFICANDO

o ALESSANDRO HENDONC_
| arosnote 150345 o seu certificado digital
W8] acwores

s
3

Selecione um Certificado para prosseguir!

RENOVANDO
A i
‘ CONTINUAR =t

O conteddo foi bloqueado porque nao foi assinado por um certificado de seguranga valido. v
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Leia com atencdo o termo de renovacdo de certificado digital, se concordar com os termos, marque a
opcao “LI E ESTOU DE ACORDO COM O TERMO” e clique em “Assinar”.

S
http://hml-renovar.vpki.com.br/renovar-endEntity/pages/public/client/userldentification.jsf p - O ‘ ﬁ i\z {§}
LY RENOVAGAO ONLINE DEC.. % | |
Arquivo Editar Exibir Favoritos Ferramentas Ajuda

O contetdo foi bloqueado porque néo foi assinado por um certificado de seguranga valido.

A
Para saber mais, veja "Sobre erros de certificado” na Ajuda do Internet Explorer.

RENOVAGAO DE CERTIFICADO DIGITAL
'NOME COMPLETO*
RAFAEL MENDES NOGUEIRA

NpJ

IDENTIFICANDO
DATA DE EMISSAo* DATA DEEXPIRACAD” o seu certificado digital
2110172015 01:17 21/01/2016 01:17 "
i
|
TERMO DEACEITE d
DiGITAL. N SEL
Eu. RAFAEL MENDES NOGUEIRA. portador do CPF 331 =2 T
certifivado tigial smitido em 1/21/16 1:17 PM. dea 2
pos 1
|
i
v H

i
-

q LIEESTOU DE ACORDO COM O TERMO.

CANCELAR ASSINAR _
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Nessa tela clique em “Renovar”.

_ o
@ http://hmi-renovar.vpki.com.br/renovar-endEntity/pages/public/client/chooseProduct,jsf?faces-redirect=true p - O ‘ ﬁ} 3/% {@}
RENOVAGAO ONLINE DEC... % | |
Arquivo Editar Exibir Favoritos Ferramentas Ajuda
O contetdo foi bloqueado porque néo foi assinado por um certificado de seguranga valido. A
Para saber mais, veja "Sobre erros de certificado” na Ajuda do Internet Explorer.
RENOVAGAO DE CERTIFICADO DIGITAL 1)
Tipo: Al Il
Certificado: E-CPF AL |
Nomes RAFAEL MENDES NOGUEIRA '
EPE/ DR IDENTIFICANDO
Validade: 21/01/2016 01:17 7. artifica t
Produto | DispasitivaArmezanemanta i
E-CPF A1 SELECIONANDO
& k! e & melhor opgao de certificado digital
p oscifion !
. ' RENOVANDO
4 :
O contetdo foi bloqueado porque ndo foi assinado por um certificado de seguranga valido.
Para saber mais, veja “Sobre erros de certificado” na Ajuda do Internet Explorer.
v
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Agora falta pouco para renovar seu certificado digital, insira o CPF ou CNPJ e os caracteres da figura,
como na imagem abaixo, e clique em “Enviar”, nesse momento o Java ird pedir sua permissdo para executar
o aplicativo, autorize a execugdo do aplicativo Java.

Y
G\‘? \‘@ https://hml-ar-icp-brasil.validcertificadora.com.br/ra-endEntity-web/pages/private/certificate/findCertificateRequestRenovation.jsf?product=P142&discount ,0 - o‘ {T-D {\? @?;}
& Aguardando hml-ar-icp-br... X‘ ‘
Arquivo Editar Exibir Favoritos Ferramentas Ajuda
Renovacdo Onli A
enovagdo Online ONLINE
do seu certificado digital: ||| CERTIFICADORA
Rapido e Facil =
apiao e racii. VOCE ONLINE, VOCE SEGURO
RENOVACAO DE CERTIFICADO
PREENCHA 0S CAMPOS ABAIX0 PARA INSTALAR SEU CERTIFICADO
NUMERO DO TICKET
12310823818
CPF/CNPJ DO TITULAR: (APENAS NUMEROS)
ATENGAO: INFORME O TEXTO DA IMAGEM ABAIXO.
Soncwy | 7newo -
ATUALIZAR IMAGEM
L
' ONLINE o 15565 2121.0860
." CERTIFICADORA BB contato@onlinecertificadora.com.br
VOCE ONLINE, VOCE SEGURO
v
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Selecione o certificado desejado e apods clique no botdo “Selecionar”.

_oEN

A
i

e"" \‘@ https://hml-ar-icp-brasil.validcertificadora.com.br/ra-endEntity-web/pages/private/certificate/findCertificateRequestRenovation.jsf?product=P142&discount ,O - o

[ @& Aguardando hml-ar-icp-br.. ‘ ‘
Arquivo Editar Exibir Favoritos Ferramentas Ajuda

nzssuoro neroonc QD
07/05/2016 16:09:45
e (D

RAFAEL MENDES NOGUI
21012016 12:17:35
VALID RFS - HML - NC

CANCELAR SELECIONAR

ONLINE
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Agora confirme o e-mail e cadastre uma senha de revogacao e clique em “Salvar”, o Java ird pedir sua
permissao para executar o aplicativo, autorize a execuc¢do do aplicativo Java.

=
= ~

9(\ )‘@ https://hml-ar-icp-brasil.validcertificadora.com.br/ra-endEntity-web/pages/private/certificate/userldentificationRenov.jsf ,O - G‘ ﬂﬁ {L( {9}
20 X

7

@& hml-ar-icp-brasil.validcertif.. % ‘ ‘
Arquivo Editar Exibir Favoritos Ferramentas Ajuda

Renovacéo Online

ONLINE e

do sev certificado digital: ||' CERTIFICADORA

ROpIdO e FGCI’ VOCE ONLINE, VOCE SEGURO

IDENTIFICAGAO DO USUARIO

NOME*
RAFAEL MENDES NOGUEIRA

[

CONFIRMACAD OF E-MAIL"

—) [ oo (I x

s conmRuAcko oE seva®

TELEFONE® CELULAR®
- (1111111
FACEBOOK

GOOGLEr

TWITTER

- saLvan voLTan
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3. Instalando o Certificado Digital

Agora vamos instalar o certificado digital, portanto certifique se que o seu antivirus esteja desabilitado,
pois 0 mesmo pode comprometer a instalacdo do certificado digital e até mesmo a perda do certificado.
Depois que o antivirus foi desabilitado verifique se o CSP estd selecionado (como na imagem abaixo) e

cligue em instalar.

-
P(;j@ https://hml-ar-icp-brasil.validcertificadora.com.br/ra-endEntity-web/pages/private/certificate/issueCertificateStepRenovation1of3.jsf p v O ‘ ﬁ i\7 {@}
e

= Pedido de certificado X ‘ ‘

Arquivo Editar Exibir Favoritos Ferramentas Ajuda

ONLINE

Renovacdo Online

do seu certificado digital: i ||| CERTIFICADORA

RGpldO e FGCI’ VOCE ONLINE, VOCE SEGURO

INSTALAGAO DE CERTIFICADO

DADOS DO RESPONSAVEL
emalL:

NOME: cor
PRODUTD: NUMERD DO TICKET:
USTADECSP

SELECIONE IMAGEM PROVIDER

‘ ® =] MICROSOFT ENHANCED RSA AND AES CRYPTOGRAPHIC PROVIDER

INSTALAR

ONLINE

il e S

VOCE ONLINE, VOCE SEGURO
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Nessa tela clique em “Iniciar”, e aguarde a instala¢do do certificado digital.

— O PR

@‘@ https://hmi-ar-icp-brasil.validcertificadora.com.br/ra-endEntity-web/pages/private/certificate/issueCertificateStepRenovation10of3 jsf ,O - O ‘ ﬁ * @

@ Pedido de certificado x|
Arquivo Editar Exibir Favoritos Ferramentas Ajuda

TUTORIAL DE INSTALAGAO

Tipo de Certificado

Passo 01

Provider
nc
RV

ONLINE
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Apds alguns segundos, a instalagdo estara concluida, agora é sé clicar em “Finalizar”. Seu certificado foi
renovado e instalado com sucesso.

-

ENPE ; RS o2 ) Ty : s s = . A
@ ‘ é https://hml-ar-icp-brasil.validcertificadora.com.br/ra-endEntity-web/pages/private/certificate/certificateView.jsf ,O cc ‘ ﬁ i\( @

& hml-ar-icp-brasil.validcertif.. % | l
Arquivo Editar Exibir Favoritos Ferramentas Ajuda
Renovacdo Online

ONLINE N

do seu certificado digital: |'| CERTIFICADORA

deldo e FdCII ‘-J\D VOCE ONLINE, VOCE SEGURO

INSTALAGAO DE CERTIFICADO

DADOS DA INSTALAGAO

ST
cER

NUMERO DO TICKET
2310623015

PRODUTO
E-CPEA

DADOS DO RESPONSAVEL

cPF

TTuLo. 20ma segio:
oneandsnons a0

ceL NIT:
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4. Copia de seguranca

Agora vamos realizar a cdpia de seguranga, abra o Internet Explorer e clique no icone de
ferramentas, em seguida clique em “Opc¢des da Internet” como na imagem abaixo.

Imprimir

aul Arquivo

Zoom (B0%)

Seguranga

r v v v

Adicionar site ao menu Iniciar

Exibir downloads Ctrl+)
Gerenciar Complementos

Ferramentas para desenvolvedores F12

Ir para sites fixos

Configuragées do Modo de Exibigdo de Compatibilidade

Relatar problemas do site

Opgées daInternet )

Sobre o Internet Explorer

Agora clique na aba “Conteudo”, como na imagem abaixo.

Ot —

Conexdes | Programas | i

Geral | segwenca | privagdade | Conteidop |
w

Home page

Para criar guias de home page, digite cada enderego em sua
= prdpria linha,

Usar atual H Usar padréo ][Usarncvaguia

Inicializar

() Inidiar com guias da ultima sessdo
@) Inidar com home page

Guias

Alerar como as pigines da Web 3o exibidas nas

guias.

Historico de i

Excluir arquivos temporarios, histérico, cookies, senhas salvas e
informacées de formulzrio da Web.

Exduir histérico de navegacio ao sair

Aparéncia

Gres ) (g ] [ ] | )

[ ok ][ cancelr ][ splicar |

ONLINE
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Em seguida clique no botdo “Certificados”.

(ot e — ]
i 3 -

| Conexdes | Programas | Avancadas I
| Geal | Scguonga |  Privaddade | Contefido

Protecdo para a Famiia
E' Controlar o conteddo da Internet que pode ser exibido.

l @Pmte@?o para a Familia I

Certificados
Usar certificados para conexdes e identificacdo criptografadas.

[ Limpar estado S50 ]I Certificados ’;rl Fornecedores ]

Preenchimento Automatico
—=  Orecurso Preenchimento Automatico E—
3 armazena entradas anteriores em paginas Con coes

da Web e sugere correspondéncias.

Feeds e Web Slices

E Os Feeds e Web Slices oferecem I
&

contetido atualizado de sites que pode
ser lido no Internet Explorer e em
outros programas.

OK H Cancelar ]| Aplicar

Selecione o certificado que deseja fazer a cépia de seguranga, e clique em “Exportar”, como na

imagem abaixo.
rCerl'rﬁcadus - — — !gﬂ
|

Finalidade: [ <Todos> - ]

Pessoal | Qutras Pessoas | Autoridades de Certificagdo Intermedidrias | Autoridades de Ce| * | *

Emitido Para Emitida Por Datade... Mome Amigdvel

54 B W COMERCIO DE... AC VALIDRFB-HML -... 18/06/2016 <Nenhum>

Importar... |E)¢port3r. I Remover

Finalidades do certificado

Autenticacio de Cliente, Email Seguro

Saiba mais sobre certificados

ONLINE
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O Assistente para Exportacdo de Certificados ira abrir, clique em “Avancar”.

Assistente para Exportagdo de Certificados M1
- |

Bem-vindo ao Assistente para
Exportacédo de Certificados
Use este assistente para copiar certificados, listas de

certificados confidveis e listas de certificados revogados de
um repositorio de certificados para um disco.

Um certificado, que & emitido por uma autoridade de
certificacdo, € uma confirmacdo de sua identidade e contém
informagdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositério de certificados € a
area do sistema em que os certificados s&o mantidos.

Para continuar, dique em Avangar.

< Voltar Ik\ran@r >ﬂ [ Cancelar

Selecione “Sim, exportar a chave privada”, e clique em “Avangar”.

Assistente para Exportagdo de Certificados uﬂ

Exportar Chave Privada
Vocé pode optar por exportar a chave privada com o certificado.

As chaves privadas sdo protegidas por senha. Para exportar a chave privada com o
certificado, vocé devera digitar uma senha em uma pagina mais adiante.

Deseja exportar a chave privada com o certificado?

(@ 5im, exportar a chave privada I

() N&o, ndo exportar a chave privada

Saiba mais sobre como exportar chaves privadas

< Voltar I Avangar >r\| Cancelar

Loz
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Agora marques as opgdes “Incluir todos os certificados no caminho de certificacao, se possivel” e
“Exportar todas as propriedades estendidas”, e clique em “Avancar”.

Assistente para Exportagdo de Certificados uﬂ

Os certificados podem ser exportados em diversos formatos de arquivo.

Seledione o formato a ser usado:
¥.509 binario codificado por DER (*.cer)
¥%.509 codificado na base 64 (*.cer)

Padrdo de sintaxe de mensagens criptografadas - Certificados PKCS
n°7 (*.p7b)

Incluir todos os certificados no caminho de certificagdo, se possivel

(@ Troca de Informacdes Pessoais - PKCS n® 12 (,PFX,.P12)

I Induir todos os certificados no caminho de certificacdo, se possivel I

[C] Excluir a chave privada se a expertagio tiver Exito

I Exportar todas as propriedades estendidas I

Repositdrio de Certificados Serializados da Microsoft (*.55T)

Saiba mais sobre formatos de arguivo de certificado

T [

Cadastre uma senha que sera utilizado nessa cdpia de seguranca; insira a senha nos dois campos
como na imagem abaixo e clique em “Avancar”.

Assistente para Exportagdo de Certificados uﬂ
- |

Senha
Para manter a seguranga, vocé deve proteger a chave privada com uma senha.

Digite e confirme a senha.

Senha:

Digite e confirme a senha (obrigatorio):

< Voltar I[ Avangar ]\JI [ Cancelar
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Agora clique em “Procurar” e selecione onde deseja salva o arquivo do certificado.

Assistente para Exportagdo de Certificados uﬂ

Arquivo a Ser Exportado
Especifigue o nome do arquivo que vocé deseja exportar

Nome do arquivo:

| Procurar...E I

< Voltar ]| Avancar > | [ Cancelar

Depois de selecionar o local onde ira salvar o arquivo, defina um nome para o mesmo e clique em
“Salvar”.

-

@ Salvarcomo [

7 _— .

@le- Area de Trabalho » * [ ¢ |[ Pesquisar Area de Trabatho P
Organizar +  Nova pasta = @
T Favoritos " Biblictecas

I Area de Trabalho | Pasta do Sistema
& Downloads
\E_:-_\ Locais Online Certificadora
Pasta do Sisterna
- Bibliotecas
3@ Computador
e res 1 Pasta do Sistema
(=] Imagens
J’ Musicas Rede
[ videos | Pasta do Sistems
18 Computador -
Mome: = Certificado_BW_2015 -
Tipo: | Troca de informagdes pessoais (*.pfx) V]
@ Ocultar pastas | sever &I o
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Agora clique em “Avancgar”.

Assistente para Exportagio de Certificados Mﬂ

Arquive a Ser Exportado
Especifique o nome do arquivo que vocé deseja exportar

Mome do arquivo:

s\0nline Certificadora\Desktop\Cerifica W _2015.pfx

< Voltar l avm>g [ Cancelar

Em seguida clique em “Concluir”; ird aparecer uma mensagem “A exportacdo teve éxito”, clique em
”Ok”.

Assistente para Exportagdo de Certificados uﬂ
-

Concluindo o Assistente para
Exportacéo de Certificados

Vocé conduiu com éxito o Assistente para Expertac3o de
Certificados.

Vocé espedificou as sequintes configuracies:
Chaves de Exportagio
Induir todos os certificados no caminho de certificacio
Formato do Arguivo

[ <voitar f Condurl\l[ Cancelar

hssistente para Exportagdo de Certifica.. IR

A exportagio teve éxto.
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Sua cépia de seguranca foi criada; é importante lembrar que somente com a cépia de seguranga é
possivel reinstalar o seu certificado em caso de formata¢ao do computador, por isso é recomendado
salvar a cdpia de seguranca em pendrive.

Qualquer duvida, entre em contato com o nosso Suporte:
Suporte: Cuiaba 2121-0860 / Demais Localidades: 0800-777-0860

E-mail: contato@onlinecertificadora.com.br

De segunda a sexta-feira, das 8h as 19h, hordrio de Brasilia (exceto feriados)

www.onlinecertificadora.com.br

Criado por: Alessandro Mendonga

Cuiaba, 31/08/2015

ONLINE

As informagdes contidas neste documento ndo podem ser reproduzidas l l' CERTIFICADORA

total ou parcialmente. Todos os direitos reservados.

VOCE ONLINE, VOCE SEGURO


mailto:contato@onlinecertificadora.com.br

